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Securite WordPress
La liste de SecuPress

Sécurisez votre WordPress maintenant !



Les 32 points ultimes pour débuter en
securité

@ SecuPress

SecuPress.me - WordPress Security Plugin



https://secupress.me/fr/
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Partie 1: Utilisateurs

1. Désactiver 1l'inscription des utilisateurs si possible

2. Limiter le nombre de mauvaises tentatives de connexion

3. Utiliser une double authentification

4. Utiliser un Captcha sur la page de login

5. Déplacer la page de login

6. Forcer 1l'utilisation de mots de passe forts

7. Vérifier la liste de vos utilisateurs et supprimez les comptes

obsoleétes

8. Rétrograder les rbles d'anciens utilisateurs si possible
Partie 2 : Plugins & Thémes

9. Supprimer les plugins désactivés

10. Supprimer les thémes non utilisés

11. Mettre a jour les plugins

12. Mettre a jour les thémes
Partie 3 : Ceeur de WordPress

13. Mettre a jour le ceur de WordPress

14. Autoriser les mises a jour mineures automatique

15. Eviter d'utiliser le préfixe de base de donnée wp_

16. Désactiver XML-RPC si vous ne l'utilisez pas

17. Désactiver 1'API REST si vous ne l'utilisez pas
Partie 4 : Données Sensibles

18. Empécher l'affichage du contenu des dossiers
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19. Bloquer les URL trop longues
20. Bloquer les tentatives d'injections SQL
21. Bannir les mauvaises adresses IPs

22. Utiliser les droits corrects sur vos fichiers avec chmod

Partie 5 : N' oubliez pas de...

23. Planifier des sauvegardes de votre base de données tous les
jours
24, Planifier des sauvegardes de vos fichiers toutes les semaines
25, Choisir un hébergeur connu et solide
26. Utiliser un antivirus sur votre ordinateur
27. Ne pas se connecter sur un réseau wifi non sar
28. Ne pas partager sa boite mail, c'est comme la brosse a dents
29. Visiter son site de temps en temps pour détecter les hacks au
plus tot

Partie 6 : Aprés un piratage
30. Engager un professionnel pour vous aider
31. Apprendre de vos erreurs et renforcer la sécurité de votre
WordPress
32. Installer un plugin capable de protéger votre site en prenant

soin de cocher un maximum d'éléments de cette liste de sécurité
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