
 

 

Sécurité WordPress  
La liste de SecuPress 

Sécurisez votre WordPress maintenant ! 
 

 

 



2 

 

 

 

 

Les 32 points ultimes pour améliorer la 
sécurité 

 

SecuPress.me – WordPress Security Plugin  

https://secupress.me/fr/
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Partie 1 : Utilisateurs 
⬜ 1. Bannir les tentatives de connexion avec des noms d'utilisateur 

inexistants 

⬜ 2. Régler une période de non connexion 

⬜ 3. Eviter les doubles connexions 

⬜ 4. Réduire la durée de vie des sessions utilisateurs 

⬜ 5. Régler une durée de vie pour les mots de passe 

⬜ 6. Interdire des noms d'utilisateurs comme admin, www, etc 

⬜ 7. Utiliser HTTPS partout sur votre site pour protéger le 

transfert des données 

 
Partie 2 : Plugins & Thèmes 

⬜ 8. Interdire l'envoi des .zip 

⬜ 9. Être alerté si vous utilisez un plugin vulnérable 

⬜ 10. Être alerté si vous utilisez un thème vulnérable 

 

Partie 3 : Cœur de WordPress 
⬜ 11. Autoriser les mises à jour automatiques majeures 

⬜ 12. Désactiver l'éditeur de fichier 

⬜ 13. Interdire le code HTML non filtré 

⬜ 14. Interdire l'upload non filtré 

⬜ 15. Interdire la navigation dans le dossier /uploads 

⬜ 16. Cacher les erreurs de login 

⬜ 17. Cacher la version de WordPress et PHP 
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Partie 4 : Données Sensibles 
⬜ 18. Empêcher le "hotlinking" de vos contenus 

⬜ 19. Empêcher l'accès aux fichiers readme/changelog 

⬜ 20. Empêcher l'accès aux mauvaises urls 

⬜ 21. Empêcher les mauvais bots de visiter votre site 

⬜ 22. Empêcher les mauvais user agent de visiter votre site 

⬜ 23. Empêcher les mauvaises méthodes de requêtes de visiter votre 

site 

⬜ 24. Bloquer les mauvais contenu dans les urls 

⬜ 25. Protéger votre page de profil WordPress 

 

Partie 5 : N'oubliez pas de… 
⬜ 26. Planifier une surveillance des malwares dans vos fichiers 

⬜ 27. Utiliser SSH ou SFTP pour vous connecter à votre serveur 

 
Partie 6 : Après un piratage 

⬜ 28. Savoir quoi faire après un piratage 

⬜ 29. Apprendre à réagir face à un piratage 

⬜ 30. Engager un professionnel pour vous aider 

⬜ 31. Installer un plugin capable de protéger votre site en prenant 

soin de cocher un maximum d'éléments de cette liste de sécurité 

⬜ 32. Apprendre de vos erreurs et renforcer la sécurité de votre 

WordPress 

 

ESSAYER SECUPRESS 
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